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Dnešní realita kybernetické bezpečnosti organizací
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O čem to bude?

Technická infrastruktura pro ZoKB / NIS2
Obecný koncept technologické architektury pro pokrytí tech. opatření ZoKB

Zero Trust
Vysvětlení základních principů Zero Trust Architektury.

Jak řešit Zero Trust Architekturu na úrovni sítě
Představení SASE/SSE platformy GoodAccess

https://www.goodaccess.com/nis2-compliance
https://www.goodaccess.com/gdpr-compliance
https://www.goodaccess.com/hipaa-compliance
https://www.goodaccess.com/soc2-compliance
https://www.goodaccess.com/iso-compliance
https://www.goodaccess.com


NIS2 & ZoKB
klíčové výzvy kybernetické bezpečnosti

Vícefaktorová 
autentizace a řízení 
přístupu podle identity

Centrální správa identit, 
vícefaktorová autentizace, 
kontrola zařízení  
zaměstnanců

Bezpečný vzdálený 
přístup zaměstnanců

ke kritickým systémům
v Cloudu, SaaS, na 
pobočkách odkudkoli, 
kdykoli a z vlastních 
zařízení BYOD

Detekce a reakce
na hrozby

Logování, vyhodnocování a 
okamžitá reakce na hrozby 
a anomálie

Zajištění provozu 
kritické služby

Eliminace 
kyberbezpečnostních rizik, 
ochrana kritických systémů 
a infrastruktury



Česká technologická aliance



Technická infrastruktura pro ZoKB

Endpoint Security EDR
Ochrana zařízení 
zaměstnance
Antivirus, Detekce a 
Reakce na hrozby

Backup
Zálohování a obnovení

Zero Trust Network
Bezpečná síť - perimetr, 
Vzdálený přístup, Řízení 
přístupu, Segmentace, 
Kontrola zařízení, Detekce 
a reakce na hrozby

Security Information and
Event Management SIEM / XDR
Sběr, korelace a vyhodnocení logů
Detekce a reakce na anomálie XDR

MSSP Managed Security Services)
Analýza rizik, ISMS, Procesy
Manažer Kybernetické Bezpečnosti
Management zranitelností & pentesting

PIM / PAM
Privileged Identity & Access 
Management

Koncová zařízení Síťová vrstva Aplikační vrstva

Identita IAM / MFA
Digitální identita 
zaměstnance
Vícefaktorová 
Autentizace MFA



vs
CapEx

Capital Expenses

OpEx
Operating Expenses



Porovnání modelů

Počáteční investice X Kč:
- Počáteční investice na novou HW infrastrukturu
- Nasazení infrastruktury
- Zastarávání HW infrastruktury / výměna HW

Údržba a Aktualizace 1520% z X ročně):
- HW Podpora
- Údržba a aktualizace

Personální náklady:
- Certifikovaný expert obsluhující infrastrukturu / 

služba
- Monitoring
- Management Zranitelností (vulnerability scanning)

Tradiční HW model

Životní cyklus: 3  5 let
- Technologický pokrok stále rychlejší
- Omezená záruka a podpora
- Výkon a spolehlivost s časem klesá
- Kompatibilita a možnosti integrace s časem klesají

Integrace
- POC - možnost vyzkoušení zdarma
- Jednorázové náklady na integraci služeb s existující 

infrastrukturou a systémy

Předplatné - provozní náklady
- Měsíční / Roční předplatné Y CZK podle počtu 

zaměstnanců nebo zařízení
- Aktualizace a údržba zahrnuta v předplatném
- Monitoring a sken. zranitelnosti služby zahrnuto v 

předplatném

Subscription model

Životní cyklus: ∞
- Dodavatel udržuje technologický pokrok a přidává 

nové funkce, výkon i možnosti integrace
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Starý svět
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Source: Owl labs in 2021

55%
Zaměstnanců 
pracuje více 
vzdáleně než z 
kanceláře

32%
Zaměstnanců by 
změnilo práci 
pokud by nemohli  
pracovat na 
dálku

Nový svět
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Zero Trust

● Kdo a kdy vstupuje?
● Co tam dělá?

● Plná kontrola
● Plná auditovatelnost
● Výrazně vyšší bezpečnost
● Minimalizace rizik

Proč?

Nikdy nevěř, vždy ověř
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Bezpečné prostředí

Zero-Trust Network Perimeter (SDP)Firemní budova

ochrana proti vnějším útokům
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Ověřené identity

Ověření identity

ochrana proti krádeži identity

Multi-factor Authentication (MFA / SSO)
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Řízení přístupu

Přístupové karty

redukce prostoru k útoku - segmentace

Virtual Access Cards (SCIM / FaaS)
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Bezpečnostní politiky
ochrana proti útoku zevnitř

Detektor kovů / bezpečnostní kamery Threat Blocker / Device Health Check / 
Anomaly Detection
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Evidence
pro potřeby compliance

Navštěvní kniha Access Logs
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Zero Trust Síť
SSE (Secure Service Edge)
SDP (Software-Defined Perimeter)
ZTNA (Zero Trust Network Access)
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Platforma 
GoodAccess
Secure Service Edge (SSE)
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Stvořeno pro compliance 

Řízení přístupu podle identity (IAM / FWaaS)
Zero Trust Architektura umožňující řízení přístupu podle identity (SSO/SCIM)

Šifrování a segmentace sítě
Segmentace na maximální granularitě radikálně snižuje možnosti útoku

Vzdálený přístup a vlastní zařízení (BYOD)
Automatizované vynucení bezpečnosti vlastních zařízení (Posture Check)

Více-faktorová autentizace (MFA)
Zastřešující řešení MFA pro všechna technická aktiva (vč. starších systémů)

Plná kontrola a visibilita
Bezpečnostní logy & reporty napříč celou organizací vč. integrace se SIEM

Komplexní řešení v jediné SASE/SSE platformě

https://www.goodaccess.com


   Řešení kombinovaná v jediné platformě:

● Software-Defined Network Perimeter (SDP)
● Zero Trust Network Access (ZTNA)
● Device Management and Device Posture Check
● Network Segmentation
● Identity based Access Control (FWaaS / IAM)
● Multi-Factor Authentication (SSO/MFA) on network 

level
● Phishing Protection (DNS & Filtering)
● Security Logs and Reports
● Threat Detection & Response (NDR / XDR) (2025)

Cloud-Based SSE platform
No-Code / No HW - Zero Trust Network as a Service
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IP whitelisting

Internet

Cloud Gateways with 
dedicated static IPs

Jiri - Developer

Artur - Salesperson

Michal - CEO

 SASE / ZTNA
Zero Trust Architektura
Topologický pohled

MySQL DB
in AWS

IPSec Tunnel

Camera
in the HQ

House control
in branch office

IPSec Tunnels
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Cloud

SASE / ZTNA
Zero Trust Architecture
Geografický pohled

SaaS
CRM

https://www.goodaccess.com
https://www.goodaccess.com/nis2-compliance
https://www.goodaccess.com/gdpr-compliance
https://www.goodaccess.com/hipaa-compliance
https://www.goodaccess.com/soc2-compliance
https://www.goodaccess.com/iso-compliance
https://www.goodaccess.com


Snadné nasazení do stávající infrastruktury

2. Kritické systémy
Network Segmentation - Define critical systems and it’s 
network location

3. SASE / ZTNA infrastruktura
Gateways, Clouds & Branches (On-Premise), IP Whitelisting

4. Přístupy a bezpečnostní politiky, napojení na SIEM
Access Cards for Users & Groups, Device Posture Check policies

… SAML compatible1. Identity - zaměstnanci
Identity Provider IAM / MFA / SSO / SCIM

Krok za krokem
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See How it Works

Create Free Account

Live
Demo

https://app.goodaccess.com/free-trial
https://goodaccess.navattic.com/demo
https://www.goodaccess.com
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Whitepaper ke 
stažení
https://nis2.goodaccess.com
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Chráníme firmy ve 120 zemích světa

1000+
Organizací a firem Hodnocení na 

Capterra and G2
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Ing. Michal Čížek

2024Vyzkoušení zdarma
ještě dnes!

+420 605 264 263
michal@goodaccess.com
www.goodaccess.com
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